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NOTE D'INFORMATION RELATIVE
AUX QUESTIONS DE CONNECTIVITE
SUR LE LIEU DE SOINS

Introduction a la connectivité

Les tests de diagnostic décentralisés réalisés au moyen
de plates-formes présentes sur les lieux de soins ou
a proximité peuvent considérablement améliorer les
soins prodigués aux patients en élargissant I'acces a des
services de diagnostic essentiels, en réduisant les délais
d’obtention des résultats et en améliorant l'intégration
aux soins (voir Encadré 1). Le transfert des services de
diagnostic a des niveaux inférieurs du systéme de santé
complique cependant la gestion des programmes de tests
et, du fait d'un nombre plus important de sites de tests, il
peut étre plus difficile pour les programmes nationaux de
suivre I'ensemble du réseau de diagnostics.

La connectivité estla capacité d’un dispositif a transmettre
des données a un autre dispositif ou systéeme pour
permettre un suivi a distance. Les dispositifs de diagnostic
sur le lieu de soins dotés de connectivité peuvent atténuer
les difficultés que présentent les tests décentralisés
en permettant de transmettre des données depuis le
lieu des tests vers un lieu central, ou elles peuvent étre
consultées en temps réel ou a intervalles prédéterminés
pour étre analysées régulierement. Une fois transmises,
ces données peuvent servir a superviser de nombreux

Encadré 1 : Les tests sur le lieu de soins et a proximité
permettent de rapprocher les services de diagnostic au plus
prés des patients

Par le passé, les tests sur le lieu de soins se limitaient a
des produits ne nécessitant aucun instrument, comme les
tests rapides de dépistage du VIH ou du paludisme. Au
cours des dix derniéres années, de nouveaux instruments
suffisamment solides pour étre utilisés par des centres de
soins moins développés et nécessitant peu d’infrastructure
ont été commercialisés et ont ainsi diversifié les types de
tests pouvant étre effectués en dehors des laboratoires
centralisés. Aujourd’hui, des instruments spécifiques aux
lieux de soins existent pour réaliser des tests de cytométrie
en flux et d’acides nucléiques, qui permettent, entre autres, la
numeération des CD4, le dépistage précoce chez le nourrisson,
la surveillance de la charge virale et les tests de résistance
aux médicaments antituberculeux. Ces dispositifs peuvent
étre utilisés sur le lieu de soins pour fournir des services de
tests aux patients ou a proximité des lieux de soins pour
analyser les échantillons provenant d’installations proches.

aspects importants des tests de diagnostic et a veiller
a I'exactitude des résultats fournis aux patients dans le
cadre des programmes mis en ceuvre. La connectivité
est un élément central pour fournir aux ministéres de la
Santé (MdS) et aux principaux acteurs les informations
provenant des sites de tests décentralisés dont ils ont
besoin pour prendre des décisions en temps voulu et gérer
comme il se doit les programmes de tests de diagnostic.
Investir dans des systémes de connectivité devrait donc
étre considéré comme une composante essentielle d’'une
décentralisation efficace des tests de diagnostic.




La connectivité facilite la mise en place de tests
effectués sur le lieu de soins

La connectivité contribue directement a quatre aspects
essentiels de la mise en place de tests sur le lieu de soins :

Contrdle qualité (CQ) et assurance qualité (AQ). Par
rapport aux tests conventionnels effectués en laboratoire,
les tests sur le lieu de soins et a proximité sont souvent
réalisés dans un plus grand nombre de sites, a des niveaux
inférieurs du systeme de santé et par du personnel
de santé ne travaillant pas dans des laboratoires. La
connectivité permet aux responsables de programmes
et/ou de I'AQ de se servir des données transmises a
distance pour évaluer la qualité d’ensemble des tests et
identifier les sites ou des erreurs sont souvent commises
par des agents qui auraient besoin d'une formation
de perfectionnement. Le suivi a distance de I'AQ peut
s’effectuer en méme temps que d’autres activités d’AQ,
comme les contréles de compétence, dans le cadre d'un
systeme complet d’AQ.

Service et maintenance (S&M). Les instruments surle lieu
de soins et a proximité sont généralement assez solides
pour fonctionner dans des conditions environnementales
trés variées, comme la chaleur, I'humidité et la poussiére.
Mais il arrive qu’ils tombent en panne et les dispositifs
ont également besoin d'un entretien occasionnel. Il est
essentiel de pouvoir détecter et prévenir les problémes
et de pouvoir rétablir rapidement, aprés une panne, les
services interrompus. La premiere étape de la gestion
de S&M consiste a savoir en temps réel quels dispositifs
sont opérationnels et quels dispositifs ne le sont pas. Les
données transmises a distance peuvent permettre de
surveiller I'utilisation et le fonctionnement des dispositifs,
en suivant I'évolution du nombre de tests ou des taux
de défaillance du contréle de qualité interne (CQl). Par
exemple, si les sites ne transmettent pas de données
pendant un certain nombre de jours, ils peuvent faire

Figure 1:

Eléments nécessaires a la connectivité
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1. Un dispositif de
test qui émet
des données

ces données depuis le

le Wifi intégré, un modem
externe avec une carte
SIM ou un céable Ethernet

2. Des moyens de transférer 3. Un réseau par lequel
passent les données,
dispositif de test, par exemple  comme un réseau
de télephonie mobile
ou une connexion
fibre a large débit

I'objet d’investigations et de réparations si besoin est.
Les fabricants pourraient également évaluer les données
provenant des tests pour identifier les dispositifs ayant
besoin de maintenance, par exemple ceux pour lesquels
la fréquence des défaillances de CQl liées au dispositif
augmente, ce qui permettrait de gérer I'ensemble des
dispositifs de fagon proactive et de réduire le nombre de
pannes. Enfin, en communicant les données d’utilisation
aux fabricants, on leur permet de mieux comprendre le
fonctionnement de leur technologie et d’étre en mesure
d'apporter des améliorations a I'ensemble des dispositifs.

Prévisions et chaine d’approvisionnement. Quand des
tests décentralisés sont réalisés sur un grand nombre
de sites, il est plus difficile de prévoir la quantité de
tests, de suivre les stocks et de prévoir la distribution
de fournitures. Les données de connectivité peuvent
permettre aux responsables de programmes de suivre a
distance I'évolution de la consommation de produits, de
surveiller le niveau des stocks des consommables dans
les centres de soins, de prévoir avec plus d’exactitude les
besoins de produits et d’affiner les plans de livraison afin
d'éviter I'épuisement des stocks et les produits périmés.

Gestion des patients et veille. Enfin, quand on réalise
des tests dans un grand nombre de sites, il peut étre
difficile de réunir les données qui permettent de suivre
les indicateurs de santé au niveau des patients et les
tendances épidémiologiques au niveau de la population.
Les ministéres de la santé ont la possibilité de se servir
d'instruments dotés de connectivité pour suivre les
résultats de tests au moyen d’un identifiant unique par
patient et de cibler les patients a haut risque pour un
suivi immédiat, comme les nourrissons dont le dépistage
précoce a été positif. En outre, des codes peuvent étre
utilisés dans des identificateurs de tests pour fournir
des informations utiles, en indiquant par exemple si
un test a été effectué chez un patient avant ou apres le
début d'un traitement. En méme temps, les données non

5. Une application frontale
permettant d'agréger et
de visualiser les données,
qui peut étre sur un
ordinateur, sur le Web ou
sur un dispositif mobile

4. Un systeme qui recoit
les données, comme
un serveur local au
MdS ou des serveurs
hébergés en ligne
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identifiables transmises grace a la connectivité peuvent
rationaliser et simplifier la collecte de données en vue
de surveiller les tendances au niveau de la population,
comme |'évolution des taux de suppression virale ou
I'apparition de flambées épidémiques, qu’il serait sinon
difficile de détecter dans un réseau de tests décentralisés.

Possibilités, défis et considérations
liés a la connectivité

Les solutions de connectivité, y compris les outils servant
au transfert de données et les applications permettant
d'agréger et de visualiser les données, peuvent étre
fournies par le fabricant d'instruments, mises au point
indépendamment dans le pays concerné ou achetées
auprés d’'un tiers fournisseur (voir I'encadré intitulé «
Eléments nécessaires a la connectivité »). Quelle que
soit l'origine de la solution de connectivité, quelques
considérations essentielles sont a prendre en compte
lors du choix de la solution adéquate :

Fonctionnalité

Avant de choisir une solution de connectivité, les
responsables de la mise en service doivent veiller a
ce que les caractéristiques techniques précises de tous
les produits soient comprises : les types de données
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saisies sur le dispositif et transmises ; la transmission
automatique des données par le dispositif (transmission
passive) ou la transmission activée par les utilisateurs
(transmission active) ; I'environnement d’exploitation et
I'infrastructure nécessaires (par exemple, une connexion
Ethernet ou un réseau cellulaire) et les services fournis
par le fournisseur de solutions de connectivité. Les
responsables sont encouragés a considérer des solutions
qui sont compatibles avec des systemes de données
portant sur d'autres maladies, dont la tuberculose, le
virus du papillome humain et I'hépatite, ou peuvent
étre étendues a ces systémes, et peuvent étre intégrées
pour tous les types de tests sur le lieu de soins et
conventionnels, afin que l'ensemble des données
disponibles soient visibles.

Matériel

Le dispositif sur le lieu de soins ou a proximité doit étre
connecté, soit par une connectivité intégrée, comme
Bluetooth ou Wifi, soit par un port qui permette de le
relier a un modem externe, qui peut ensuite transmettre
les données par un réseau mobile. Dans ce dernier cas, le
modem choisi doit étre compatible avec le dispositif sur
le lieu de soins ou a proximité utilisé. Dans les deux cas,
il faut avoir une connexion permettant de transmettre
les données sortantes, et les solutions choisies doivent
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pouvoir fonctionner sur le lieu des tests, ou l'infrastructure
peut étre limitée. Les solutions devraient tenir compte
de la puissance du réseau mobile, de I'existence ou non
d’une source d’alimentation électrique constante et de la
compatibilité aveclesréseauxlocauxdetélécommunication.
Le réseau doit étre d'un débit suffisant pour transmettre les
fichiers de données ; la taille des fichiers, une couverture
restreinte ou un signal intermittent peuvent empécher de
transmettre des données en temps voulu. Pour que les
solutions de connectivité soient bien configurées, il faut
identifier les fournisseurs d’accés a Internet, soit pour des
données mobiles ou un réseau fibre. Enfin, le choix du
serveur a utiliser pour recevoir les données devrait tenir
compte de la réglementation nationale sur la sécurité des
données et de l'infrastructure locale de serveurs disponible
au ministére de la Santé. Linfrastructure de serveurs doit
permettre de fournir une connexion fiable avec des sites
éloignés et doit pouvoir prendre en charge des demandes
d’utilisateurs sans atteindre la saturation.

Logiciels

Une fois les données transmises depuis le dispositif
sur le lieu de soins ou a proximité, elles doivent étres
agrégées et analysées pour que les responsables de
programmes puissent tenir compte des résultats ainsi
obtenus. Les pays peuvent généralement choisir une
solution fournie par le fabricant de dispositif sur le lieu de
soins ou a proximité, ou mise au point indépendamment
dans le pays ou achetée auprés d'un tiers fournisseur.
Le tableau 1 présente les avantages et inconvénients
relatifs des systéemes propriétaires et de la mise au point
d’une solution logicielle en interne.

Tableau 1:

Compatibilité

Les fournisseurs — y compris les fabricants de dispositif
et les tiers fournisseurs — devraient confirmer par écrit
avec quels logiciels de connectivité, modems et autre
matériel leurs dispositifs de diagnostic sont compatibles et,
inversement, quels dispositifs sont incompatibles avec des
logiciels de connectivité, modems et autre matériel.

Prix

Si le ministére de la Santé ou un partenaire de la mise
en service acquiert du matériel de connectivité et/ou des
services de connectivité, sous forme de progiciels frontaux
ou de transmission de données, la structure de paiement
de ces produits et services devrait étre négociée au tout
début et des conditions devraient étre mises en place pour
réduire au minimum le risque d’augmentation des co(ts
et de dépendance a I'égard d’un fournisseur a I'avenir. Les
services de connectivité peuvent étre négociés comme un
produit indépendant, ou faire partie d'un forfait avec les
colts des réactifs, des dispositifs ou des services et de la
maintenance. Certains fabricants fournissent, dans le cadre
d’une solution sur le lieu de soins compléte, une solution
de connectivité de bout en bout gratuite lors de I'achat
d’instruments ; aucun investissement initial en matériel ni
frais récurrent supplémentaire n’est alors nécessaire pour
I'acheteur. Il est donc important de considérer le cot total
de possession lors du choix de I'instrument sur le lieu de
soins le mieux adapté a la situation d'un pays donné.

Sécurité et réglementation des données

Lorsqu’il s’agit de savoir si les données seront hébergées
dans le pays ou ailleurs, les acheteurs devraient tenir
compte des obligations locales. lls devraient également
considérerles besoins de sécurité des données, parexemple
I'encodage, les pare-feux et les réseaux privés virtuels,

Avantages et inconvenients de I'utilisation de systemes mis au point par des fabricants de dispositifs ou des tiers fournisseurs

comparés a la mise au point d'une solution logicielle en interne

Les fabricants de dispositif et les tiers fournisseurs Mise au point par le MdS/partenaire

Intégration parfaite avec une seule plate-forme (dispositif du Potentiellement compatible avec de multiples plates-formes
fabric'ant) ou éventuellement de multiples plates-formes (tiers de test, si concue comme telle.
fourr?lsseur). ; . Contrdle accru sur la création sur-mesure d’interfaces.
DD IS Cerehe Controle intégral et acces aux données propriétaires.
- . .
= Maildisiprissienictiargsidan=llelpays. Potentiellement moins de risques de sécurité pour les
= Le fabricant du dispositif peut traiter a distance des problemes de données.
s matériel de I'instrument du sur le lieu de soins si besoin est. . . . . P
= Moindres frais de soutien technique régulier.
=5 Maintenance et supervision du systeme assurées. . . , . .
Risque minimal d’augmentation de prix
Le fabricant/fournisseur peut utiliser les données partagées pour
améliorer les systemes et faire des mises a jour.
Incompatibilité avec d’autres technologies (si le systeme est propre | Nécessite des capacités importantes de soutien technique
a une plate-forme). dans le pays.
Moindre contréle éventuel du MdS sur les données qui sortent du Visibilité réduite du fabricant pour assurer I’'entretien des
=@ pays. dispositifs.
E Interfaces ou tableaux de bord moins adaptables. Besoins d’infrastructure informatique plus importants pour le
5 . , . . MdS.
= Risques d’augmentation de prix. o )
s Dé < s . . S\ il Charge administrative accrue.
= épendance a I'égard du fournisseur pour les mises a niveau
= futures. Dépenses importantes d'investissement en matériel.
Intégration limitée avec d'autres systéemes de gestion des données
du MdS.




ainsi que l'autorisation des utilisateurs, les ouvertures de
session et le stockage des données de sauvegarde. Les
acheteurs devraient également considérer les types de
données qui seront transférés, comme les identifiants de
patients ou de prestataires, et la réglementation nationale
régissant le transfert de données médicales nominatives.
Il peut étre nécessaire de consulter d’autres ministéres
(comme celui desTélécommunications) pour comprendre
la réglementation sur la confidentialité des données.

Autres termes et conditions

Si I'acheteur acquiert des services de connectivité, les
questions telles que la confidentialité et la propriété des
données, le niveau de soutien technique, les procédures
de dépannage et les possibilités d'adaptation devraient
étre fixés d'un commun accord lors de I'achat initial des
dispositifs. Des accords de prestation de services (APS)
détaillés devraient décrire les services qui relevent de
la responsabilité du fournisseur, ceux qui relévent de la
responsabilité de I'acheteur et dans quelles circonstances
le fournisseur n'aura plus a fournir les services requis.

Ressources humaines

Aprés le choix et linstallation d'une solution de
connectivité, il faut disposer de ressources humaines
dédiées a I'utilisation et a la maintenance du systéme.
Cela nécessite de la formation a de multiples niveaux,
notamment auprés des utilisateurs finaux chargés
de transmettre les données et des responsables de
programme chargés d’accéder aux données et de les
agréger pour prendre des décisions en conséquence. En
outre, dans le cas d'un modele de service mis au point
par le ministére de la Santé ou un partenaire dans le pays
méme, des capacités d'ingénierie sont nécessaire au
niveau central pour assurer la maintenance du systéme
dans la durée.

Principales étapes de la mise en
place de la connectivité

1) Identifier les utilisateurs du systéme. Décider qui
sera responsable de l'utilisation et de la maintenance
ordinaires du systéme, ainsi que les types et niveaux
d’accés aux données que chaque utilisateur devrait
avoir. Il peut étre utile d'établir des procédures
opératoires standard qui définissent qui aura acces et
comment les données pourront étre utilisées.

2) S’assurer de l'existence de ressources essentielles.
Avant d’établir la connectivité, veiller a ce qu'il existe
une couverture Internet fiable, des capacités de
stockage sur serveurs, du matériel et des solutions
logicielles adéquates, les ressources humaines
nécessaires et le financement suffisant des colts
initiaux et récurrents.

3) Recenser les systémes existants de gestion de
données. Lors du choix d'une solution de connectivité,
décider quels seront ses liens avec d'autres systemes
informatiques déja mis en place, comme les
systémes de gestion de I'information utilisés dans les
laboratoires conventionnels, les registres médicaux
électroniques, les systemes de gestion des stocks
et les tableaux de bord nationaux. Confirmer en
particulier que les fournisseurs peuvent proposer
un ensemble d’interfaces d’application précisément
décrit, qui permet de transférer aisément des données
entre systémes afin d’en assurer I'interopérabilité.

4) Signer un APS. Dans le cas d'une solution de
connectivité achetée aupres du fabricant de dispositifs
ou d'une tierce partie, il faut disposer d'un accord
formel entre le fournisseur et le ministére de la Santé
qui définisse les roles et responsabilités respectifs
de chaque partie en matiére d’installation et de
maintenance du matériel et des logiciels. Laccord
peut comprendre des indicateurs de résultat fixés
d’'un commun accord qui permettent d’évaluer la
performance du fournisseur et d’établir des normes
minimales acceptables.

5) Etablir des processus d’analyse de données. Une
fois qu’un systéme de connectivité a été élaboré et
est prét a étre mis en service, les parties concernées
devraient déterminer comment et a quels intervalles
les données seront consultées et analysées. Par
exemple, les tableaux de bord en ligne pourraient
étre regardés une fois par semaine, des rapports
pourraient étre automatiquement envoyés tous
les mois par e-mail aux parties concernées ou des
notifications automatiques pourraient étre émises si
le nombre de tests change ou si le taux de défaillance
de CQl dépasse un niveau préalablement fixé.
Les ministeres de la Santé doivent savoir que les
solutions de connectivité ne saisissent pas toujours
automatiquement les mémes données que les
systémes conventionnels ou les tableaux de bord
nationaux. |l faut alors revoir les processus de
suivi et d'évaluation pour déterminer le degré de
compatibilité de la solution de connectivité avec les
priorités des programmes nationaux. Si des données
supplémentaires s'aveérent nécessaires, certains
programmes peuvent décider de continuer a utiliser
les formulaires de demande des laboratoires avec
une saisie manuelle des données dans les tableaux
de bord pour enregistrer des informations telles que
la date de naissance, la raison du test ou le point
d’entrée du centre de soins.
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Conclusions et recommandations

Le nombre accru de sites proposant des tests sur
le lieu de soins et a proximité présente des défis
opérationnels pour ce qui est de superviser les
programmes décentralisés de tests aux niveaux
national et des districts. La visibilité en temps réel
des données de tests au niveau des sites est donc
une composante essentielle de la bonne gestion
des programmes. Lémergence de techniques de
diagnostic pouvant transmettre des données sur
des réseaux sans fil permet aux pays de suivre les
réseaux de tests de facon beaucoup plus proactive
et efficace, grace a la gestion des données permise
par la connectivité. Avant de mettre en place des
tests sur le lieu de soins et a proximité, chaque pays
devrait choisir le matériel et les logiciels adaptés a
sa situation. Il convient d’appliquer de stricts criteres
au matériel et aux solutions logicielles des fabricants
de dispositifs sur le lieu de soins et a proximité, afin
de veiller a ce que les produits et services achetés
correspondent aux spécifications requises des pays
(s'il y a lieu) et que les fournisseurs apportent un
soutien régulier adéquat. Enfin, lors du choix des
solutions de connectivité, la viabilité devrait étre prise
en compte deés le départ, y compris les considérations
liées aux colts continuels des programmes, aux
plans de prévoyance afin de permettre I'adoption de
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nouvelles technologies et I'atténuation des risques
de passage a de futures technologies, a l'intégration
avec les systemes existants et a la future extension
a des technologies et des domaines thérapeutiques
supplémentaires.

La connectivité peut permettre de fournir aux patients
des soins fiables par des tests sur le lieu de soins ou
a proximité, en veillant a ce que les dispositifs soient
constamment opérationnels et que les agents soient
formés pour fournir des services de diagnostic de
haute qualité. Lacces en temps réel aux données des
tests permet aux responsables de programmes de
suivre plus efficacement I'ensemble des dispositifs
décentralisés, d’intervenir rapidement en cas de
panne ou d’interruption de service et de surveiller
de facon centralisée les stocks d'un grand nombre
de sites de tests. Enfin, la plus grande visibilité des
données permet aux parties concernées, a tous les
niveaux, de mieux comprendre les changements
épidémiologiques et de mieux y répondre. La
connectivité fait partie intégrante de la mise en
place de tests sur le lieu de soins et constitue un
complément utile des systémes actuels de diagnostic
et de surveillance des maladies.
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